RFC 2350 TEMAN-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi TEMAN-CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai TEMAN-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi TEMAN-CSIRT.

1.1.

1.2.

1.3.

1.4.
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2.2.

2.3.

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 25 September
2025.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://temancsirt.mitrakab.go.id/file.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Dokumen telah ditandatangani dengan sertifikat elektronik milik Dinas Komunikasi dan
Informatika Kabupaten Minahasa Tenggara.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 TEMAN-CSIRT

Versi :1.0

Tanggal Publikasi : 25 September 2025;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

. Informasi Data/Kontak
2.1.

Nama Tim

Tim Tanggap Insiden Siber — Computer Security Incident Response Team
Kabupaten Minahasa Tenggara
Disingkat : TEMAN-CSIRT

Alamat

Dinas Komunikasi Informatika Statistik dan Persandian Kabupaten Minahasa
Tenggara

Jalan Raya Ratahan Belang, Kompleks Perkantoran SKPD Blok. A, Kelurahan
Wawali Pasan, Kecamatan Ratahan

Zona Waktu
Kuala Lumpur, Singapore (GMT+08:00)


https://websitecsirt.go.id/url-rfc2350.pdf

2.4.

2.5.

2.6.

2.7.

2.8.

Nomor Telepon
081241367118; 085399906231

Nomor Fax
Tidak ada

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)

temancsirt@mitrakab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Comment: User ID : Teman Csirt <temancsirt@mitrakab.go.id>

Comment: Valid from : 04/05/2026 15.14

Comment: Valid until : 04/05/2029 12.00

Comment: Type : 4.096-bit RSA (secret key available)

Comment: Usage : Signing, Encryption, Certifying User IDs

Comment: Fingerprint : 0880 E5A8 6735 2D42 D77C 613E C95C 6B21
BD76 1C4F

MQINBGNn4R1EBEADDICDz5e5CbIDIXCJcul+G24Fd2DQT+4eEf4tek693Qa5PkTjU
Djuu90qeJ8rVZp7wBUkbzv2PLEjjiDnVZ+ucrW5qVvnVaykh5hPOImGvj4tMNeBSK
KJ+VbDb4+6yAAjg045iY MKzugo2fuH130ylZPmYleZcOIPTOSyJ1VTzolmmmOsn4
wI3cA+mxvFvYooHUJJCAZDXbSccge4dOEmz+HrmV5ys6+K9ORulsWjUuqqtb9LnBUAU
h06IIxtGUSQW/MEdh2iwZRT]E+WxC4rAnNXDBLZRG7Mew819VW?2WacJzacPmVS7s
YAPZUASHUGrGMrtbz64aK9jujtrhF+iQlinwFovYjovj8iGV2dMWNCn9bsXt3/jx
ax/lymDFrZ14wustM+afPAk8EVKyv+q9qlycFW6GN3A2ng4ngphKvUT8PILNCd1/Q
7N3XHnoy+WO0/VW8SQXucOhxDfnBvnepvlfwZXA7DfZt01cpql3eplRAI7HefAICh
dZ3+uQ9gfsEou9sdFDgyoENWGjcmsTHG4v5bS2Q6rtIXJIrqfd/gYLPjlp3zarVig
ZY33eE3Ya/+1lwbF/Y12tsbSIARxKeO5EVY XFUWBIQNCrByRAORKkmcOviIWVOMzYB
OkfoqqIxrZ7VUGNp/SMnKG7pil6 LIXNUVbPQ2WzRFDPMNyMh7SWvU/5ZwwARAQAB
tCdUZW1hbiBDc2lydCA8dGVtYWS5jc2lydEBtaXRyYWthYi5nby5pZD6JANMEEWEI
AFOWIQQIgOWo0ZzUtQtd8YT7IXGshvXYcTwUCafhHURSUgAAAAAAEAAStYWS51Miwy
LjurMS4xMiwyLDECG4EFCQWkvm8FCwkIBwICIgIGFQoJCAsSCBBYCAWECHgCcCF4AA
CgkQyVxrib12HE/OKhAAwWGsUJg49TonrrRWwsvH2DFVQhGJItVs4nsFzcYgtiTeH
fW/4Zc4UQQqYFSgN1K7iFZejspU3nRTIIko5H/1i9f+qTsf5520GQMSK+vIKWi36 X
WIluZtlgslOGoswG5jZ90q+L9YSIzgPBogxWZcvjAllp8atwcB1s5pxd+UBLxHoMn
ndi6839yWrLOIEUNYWYOMxGOn5d8MAZwpcQNdvqszxe3XLBC/LZK+8dLXTINN9EZz
MLc4XdOS/13fl41Vewo9gAQIXz1bFBk//hDBwphhAbhtHysKc0azbu725JKUCseJ
hSki++kUPS3Wc8SoytmImS+M5s0z6ew/UmM2etCIOGLfw9e+XNNseZfRUxytl6Hs
gpmgeme+BUBZRFhdmGpWdpg5mnvI8EJ1+euJGIO/KUVEJugKyRLAMmMrULIizZ+UI
ufnIDC1/AyASqo+RudgNFQUQFTBLrc/rfQvFSWdsXSdwT76B2RDjtZ+J/tU9grwz



Ly7y2a7PiSNMMy6Y3N9m10eELc70xdIrZG+9HQT1pj5VmJI8as4b5cioHjzBefC23A
/+Ohep9C4Xn9qUFKLkchISmZXpDdRRJIXJIXIfSyXJ6722XIUCCACMIyqYKR1ycsSO
BLxFtk1t0518eA2ddPPLVuhW9WQSxsnECKLspJSZ63pkkjv7Y+DZwCHhTBfYKR+5
AgOEafhHUQEQAKOOWQft5ZjWInNL7SkGZs60/gYi6PL49+cjZgOWTIKFIQwOoer4
sgqX8p+7Efw5eujPM9dghqgfw7y8AOLbWESR5kn15xJ306HWGpPL1YER7KHjC2roV
xJFWX3IIp675wp9zPtZxZcprRzF10kh1+MRV5Kuxrrt08YI9D+UEqZxU2JIZICLA
17ShJwlz3oNH26akHKfghXefkxedNDXKAUQY SGOMCpk+rTrdpSmc4UxfYGZb28zL
TBEYBXQrfAMDBYmZN+JOM1SfIDBAKMMTRbMeX1QGiUI9T+q1Grwjp7BjAYCTuUGbQ
2cSQAQNdjcdu/tY TO/MoWPQfObR8d3HW{VPvupaJpgaQxko/UEJtIWKT4b4MikOH
70myo/1zZWr+FH790S/NTopv1llgY AwX5sMdf1EIhcOtR43NN2XK2jGJ1MnZT345R9 LImiiV/Knzkug/EX7U93tFZRfOMH3G8vOPgz5FvdneMxIbKeyVJztnLQ T
J2i40p/ligxcCOWIgpGJI6XYMrXIdKAwEEV1f+NB+rYfPodvnmlaJuYkN+trfVgmo
qq3GKxHaQYMgFs5EpnYhJy46quXgAAI01GDK2eMdKAtJapwtplwBQgFFbppybP4Z
DopC9spsZxUetLVd8rq8WyQAwh5j4vDDER7Fvz4LK6Xq9WZj6K/xbldewnm7xVCP
ydJKM918iyseEO/yDgSuemTQrF507cQA00811gj1ihXV2YnBVPMEKT1eOehlyymM
+SWSJrAEO0c88qW/5jUs4G1fwn+al L8IQiJUEb1KDOLIyiNgoygAAZGaodprxn6l
h5xi/3xoGfrUuStrTWqZbHxz2bo1m8FJdPdSKLIOb4OjalupHfgtY F/eoXx6RTM9
mMD5JmVOH3QtDSXJbjw0dVUQ8jV6T4ngpytkfNlidMuvc9oazOAl+hRISHaqgEQAYw
ninTV3M3SCJ6y64PsXjxtfis7v2WWYqGPcdligBK+RsUJsCIQT/BFX9KDWhFmMN5N
gtYwVz+60ZCY4JgxQhBYnvisLasDABEBAAGJBIgEGAEIADWWIQQIgOWo0ZzUtQtd8
YT7IXGshvXYcTwUCafhHZBSUgAAAAAAEAAStYWS51MiwyLjUrMS4xMiwyLDECGwIC
QAKQyYVxrlb12HE/BACAEGQEIABOWIQRKL/sLzxqfNIvk85K+u3GzgFoDPwUCafhH
ZAAKCRC+u3GzgFoDPxVoD/9p3YF410tFmPgQcy3NdC4B/RsgkHax5Nkct/NI41+C
9BbgEIOgXv2nIKxo7sxNmMVEYaTwALKQ1L1QuVxz9iij6qEGZMfiISM5PJKCRyZv0J
P6KE9tB4IRY4n+pv/qg5edRCI97IADCrwGjcMcY QsRW941/T341lyqtirSAQO8kw7
d8V21lej5waXCMsQ8LItwcjs2uKQjbajZze AiwANXpAPa/hxwj8WPjQQUWvVMVUr480
08dET4qSarlhGrwzVOQEftrrNgA11DdGqCITTfPEHb3zjt+KIRcbgm40YLtQvtnT
2egBe/wl6PCOheYWHILMfI5QOVGX90iiJMgInFYDttPvigovnWjYbV+OT3NcdDg8
WQ4vO53bIrVhY7hQWGd/mRQAOaxEANCda6JDjNdfPxfXdJLhwaCpDGk4T3u/CnYd
+sz3R96ruG28UyN2H8ACZPW2plZ45+bQH7yFMBKVuUfInlVPto9eBIBY zGOIwLIqy



bIwQuiIMSFISTR6kVAtKJI7SRAGOUI16ENvevWxKnZIfjiS4/nsreBvSbWQVECHY2mG
N/p7nJvWyHazZnU4DrKuz5LBsITuSNEqOIyJI7Lfp+skW67USqV2NzQDnWrl1BpD7
ipJI11Z5rBFvrv8FiimEIFTBIX/pIKCqDnQIlwgXLazk+zd1fnisW+kRVmsaykDbaj
S4DfD/4pMFO0juDrEIAE+DggyGN2yvQ4YMNb5/IQLg2e6Rdg3VmM96ZTEBGNCaz]
nOnLpqFozPWS3noO1yFJC+rJDgMQrVIVrDtbwaKy18UTSz36KNfZtlbsbVeog2yO
y6jlfV1PilYziC45/BwXI5/QmeIbWw6IgvAOPGES5K4sw/zB6RrfIVITWsSbi8wJp
4K5AJ8/y7xtpxSM56LfplIOWFcObsY/e9Gg4JElbaw380Vs8pSpD/LIMOHCEWWVBM
LWP2LNH6bhcOdNhRoHgVRbzLM6k3G904m1nXg6LBmMSd3t6tgV6F60wSNn9KKKUWKB
c1v5N79g00ZydoGrQrSEz9WwW4|TLRygqd+JK9u23QBhF3v7ddMIuR2A6uXLhgyM2
W1gxcgpclBXS7QSKkRN4dcuclLz5Z/gsVixzfGdfVx3QgG6MOY S5s5kCapTP2A/wW20
MjQ5Miyyk26XgKbCVISDTRDFK7SnGGUwhzOm3QfjrEPYj2192F39jQUG3qLR6DcV
wG/10vwKY GdRwHOxZ0RojZIsUdIXlelApjGPzkCYelwckjwB7b3F/HM/0JKL/2hH
dE8ua5QceDzmdNpul5SBAN7WZWXHUWtbZc9095PDTwOIivp46bnPk39GolJGdAOXb
RXx3mLovNQQ46dPANVx8X87p34U/r7e3UUDJ/U2axCrF5CH70Q==

=NbuM

File PGP key ini tersedia pada :
https://temancsirt.mitrakab.go.id /contact

2.9. Anggota Tim

Ketua TEMAN-CSIRT adalah Kepala Dinas Komunikasi dan Informatika kabupaten
Minahasa Tenggara. Yang termasuk anggota tim adalah seluruh staf pada Dinas
Komunikasi dan Informatika dan Organisasi Perangkat Daerah Kabupaten Minahasa
Tenggara adalah sebagai agen penanganan insiden siber pada Pemerintah
Kabupaten Minahasa Tenggara.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak TEMAN-CSIRT

Metode yang disarankan untuk menghubungi TEMAN-CSIRT adalah melalui e-mail
pada alamat temancsirt@mitrakab.go.id atau melalui nomor telepon 081241367118;
085399906231 pada hari kerja jam 07.45 - 17.00 (Senin-Kamis) dan 07.00 - 11.30
(Jumat).

3. Mengenai TEMAN-CSIRT

3.1. Visi
Visi TEMAN-CSIRT adalah terwujudnya penyelenggaraan sistem eletronik yang baik
memenuhi kaidah kerahasiaan, integritas, ketersediaan, keautentikan, otorisasi dan
kenirsangkalan melalui penyelenggaraan keamanan siber yang handal dalam
penanggulangan dan pemulihan insiden siber di lingkungan Pemerintah Kabupaten
Minahasa Tenggara.


https://bssn.go.id/wp-content/uploads/2018/08/Publik-Key-Bantuan70-pub.asc
https://bssn.go.id/wp-content/uploads/2018/08/Publik-Key-Bantuan70-pub.asc
https://bssn.go.id/wp-content/uploads/2018/08/Publik-Key-Bantuan70-pub.asc
mailto:csirt@mitrakab.go.id

3.2. Misi

Misi dari TEMAN-CSIRT, yaitu :

a. Membangun pusat pencatatan, pelaporan, penanggulangan dan pemulihan
insiden siber di lingkungan Pemerintah Kabupaten Minahasa Tenggara;

b. Menyelenggarakan penanggulangan dan pemulihan insiden siber melalui
kegiatan mendeteksi, menganalisis, mitigasi, pemulihan dan melakukan upaya
pencegahan terhadap insiden siber

c. Membangun skema kerja dalam penanggulangan dan pemulihan dengan
melakukan koordinasi dan kerja sama dalam rangka mencegah dan/atau
mengurangi dampak dari Insiden Siber pada konstituen;

d. Membangun kapasitas sumber daya keamanan siber pada sektor Pemerintah
Kabupaten Minahasa Tenggara; dan

e. Meningkatkan kesadaran pentingnya keamanan informasi bagi sumber daya
manusia di lingkungan Pemerintah Kabupaten Minahasa Tenggara.

3.3. Konstituen

Konstituen TEMAN-CSIRT meliputi Perangkat Daerah penyelenggara sistem
elektronik di lingkungan Pemerintah Kabupaten Minahasa Tenggara.

3.4. Sponsorship dan/atau Afiliasi

Pendanaan TEMAN-CSIRT bersumber dari Anggaran Pendapatan dan Belanja
Daerah (APBD).

3.5. Otoritas

TEMAN-CSIRT memiliki kewenangan untuk melakukan penanggulangan insiden,
mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca
insiden keamanan siber di lingkungan Pemerintah Kabupaten Minahasa Tenggara.

TEMAN-CSIRT melakukan penanggulangan dan pemulihan atas permintaan dari
konstituennya namun tidak ada persoalan hukum dan dapat berkoordinasi serta
bekerjasama dengan BSSN/ Akademisi bidang IT Security/ Tenaga Ahli
Security/pihak lain untuk insiden yang tidak dapat ditangani.

4. Kebijakan — Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

TEMAN-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web defacement
b. DDOS (Distributed Denial of Service)
c. Malware
d. Phising
Dukungan yang diberikan oleh TEMAN-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis, dampak insiden dan layanan yang digunakan.



4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data

TEMAN-CSIRT akan melakukan kerjasama dan berbagi informasi dengan sulutprov-
CSIRT, BSSN selaku Gov-CSIRT dan CSIRT atau organisasi lainnya dalam lingkup
keamanan siber. Seluruh informasi yang diterima oleh TEMAN-CSIRT akan
dirahasiakan.

4.3. Komunikasi dan Autentikasi

Untuk komunikasi biasa, TEMAN-CSIRT dapat menggunakan alamat e-mail tanpa
enkripsi data (e-mail konvensional), atau telepon. Namun, untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada
e-mail.

5. Layanan dan Fungsi
5.1. Layanan
Layanan dari TEMAN-CSIRT yaitu :
5.1.1. Penanggulangan Dan Pemulihan Insiden Siber

CSIRT memiliki peran penting dalam melakukan penanggulangan dan
pemulihan dengan melakukan kegiatan mendeteksi, merespons, dan
mengatasi insiden keamanan siber. Berikut adalah beberapa layanan dalam
konteks penanggulangan dan pemulihan insiden siber:
a. deteksi insiden: mendeteksi aktivitas mencurigakan atau tanda-tanda
insiden keamanan siber.
b. analisis insiden: menganalisis insiden untuk memahami asal usul,
dampak, dan metode serangan.
c. mitigasi dan penanggulangan: mengambil tindakan cepat untuk
mengurangi dampak insiden dan menghentikan serangan.
d. pemulihan: membantu organisasi dalam pemulihan operasi normal
setelah insiden.
e. analisis forensik: menyelidiki asal usul insiden dan mengumpulkan bukti
forensik jika diperlukan.
f. rekomendasi pencegahan: memberikan saran untuk mencegah insiden
serupa di masa depan.

5.1.2. Penyampaian informasi insiden siber kepada pihak terkait

Pemberian informasi insiden siber bertujuan untuk memberikan informasi dan
peringatan yang relevan tentang potensi ancaman atau kerentanan
keamanan siber kepada pemilik sistem elektronik.

Pemberian informasi penting dalam membantu organisasi untuk membantu
pihak terkait dalam merespons ancaman dengan cepat dan efektif.



5.1.3. Diseminasi Informasi Untuk Mencegah dan/atau Mengurangi Dampak

5.2. Fungsi

dari Insiden Siber

Diseminasi informasi penting dalam membantu organisasi untuk menjaga
keamanan informasi dalam upaya mencegah dan/atau mengurangi dampak
dari insiden siber. Dengan informasi yang tepat, penyelenggara sistem
elektronik dapat menyusun kebijakan dan melakukan tindakan yang sesuai
guna mengurangi risiko dan merespons insiden keamanan siber dengan lebih

baik.

5.2.1. Fungsi Utama atas layanan TEMAN-CSIRT

5.2.2.

5.2.1.1.
5.2.1.1.
5.2.1.1.

5.2.1.1.

5.2.1.1.

5.2.1.1.

Fungsi
5.2.2.1.

5.2.2.2.

5.2.2.3.

pemberian peringatan terkait Keamanan Siber;

perumusan panduan teknis penanganan Insiden Siber;

pencatatan setiap laporan/aduan yang dilaporkan, pemberian
rekomendasi langkah penanganan awal kepada pihak terdampak;
pemilahan (triage) Insiden Siber sesuai dengan kriteria yang
ditetapkan dalam rangka memprioritaskan Insiden Siber yang akan
ditangani;

penyelenggaraan koordinasi penanganan Insiden Siber kepada pihak
yang berkepentingan; dan

diseminasi informasi untuk mencegah dan/atau mengurangi dampak
dari Insiden Siber.

Lain atas layanan TEMAN-CSIRT

Penanganan Kerawanan Sistem Elektronik

Layanan ini diberikan berupa koordinasi, analisis dan rekomendasi

teknis dalam rangka penguatan keamanan (hardening).

Layanan ini hanya berlaku apabila syarat-syarat berikut terpenuhi:

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika
pelapor adalah bukan pemilik sistem, maka laporan
kerawanannya tidak dapat ditangani.

b. Layanan penanganan kerawanan yang dimaksud dapat juga
berupa tindak lanjut atas kegiatan Vulnerability Assessment.

Pemberitahuan Hasil Pengamatan Potensi Ancaman

Layanan ini diberikan berupa pemberitahuan hasil pengamatan
potensi ancaman dan sistem deteksi yang dilakukan mandiri
maupun dari BSSN. TEMAN-CSIRT memberikan informasi kepa
penyelenggara sistem elektronik terkait layanan ini.

Pendeteksian Serangan

Layanan ini berupa identifikasi kerentanan, penilaian risiko atas
kerentanan, serta hasil dari perangkat pendeteksi serangan yang
ditemukan. TEMAN-CSIRT memberikan informasi terkait layanan
ini.



5.2.2.4.

5.2.2.5.

5.2.2.6.

6. Pelaporan Insiden

Analisis Risiko Keamanan Siber
Layanan ini berupa analisis risiko keamanan siber. TEMAN-CSIRT
memberikan informasi terkait layanan ini

Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini diberikan TEMAN-CSIRT berupa konsultasi terkait
prosedur, metode dan teknis penanganan insiden siber dalam
upaya penanggulangan dan pemulihan insiden.

Pembangunan Kesadaran dan Kepedulian Terhadap
Keamanan Siber

TEMAN-CSIRT melaksanakan, = mendokumentasikan, dan
mempublikasikan kegiatan Dinas Komunikasi dan Informatika
Kabupaten Minahasa Tenggara dalam rangka pembangunan
kesadaran dan kepedulian terhadap keamanan siber.

Laporan insiden keamanan siber dapat dikirimkan ke temancsirt@mitrakab.go.id dengan
melampirkan sekurang-kurangnya:

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer

a. TEMAN-CSIRT hanya merespon dan menangani insiden keamanan siber yang
terjadi pada Perangkat Daerah di Lingkungan Pemerintah Kabupaten Minahasa

Tenggara;

b. Terkait penanganan insiden siber tergantung dari ketersediaan tools yang dimiliki;

c. Setiap tindak pencegahan akan diambil dalam penyusunan informasi, pemberitahuan
dan peringatan, maka TEMAN-CSIRT tidak bertanggung jawab atas kesalahan dan
kelalaian atau kerusakan yang diakibatkan dari penggunaan informasi yang
terkandung dalamnya. TEMAN-CSIRT juga tidak memiliki wewenang dalam persoalan

hukum.


mailto:temancsirt@mitrakab.go.id

